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4 Présentation technique de SIGFOX

Comment créer des solutions 
basées sur Sigfox ? 

Rendez-vous sur le site Internet dédié aux 
fabricants d’objets : build.sigfox.com
Vous découvrirez comment procéder 
simplment à l’intégration de la 
technologie Sigfox dans un objet et avec 
une plateforme informatique.
Visitez aussi notre chaine  Youtube où des 
vidéos explicatives sont disponbiles.

1 Introduction

Ce document présente la synthèse générale de la technologie 
et du réseau mondial Sigfox.
Il présente d’abord les principes de la technologie Sigfox 
permettant la communicaton entre les objets et le réseau. Il 
détaille les avantages concurrentiels de cette technologie sur 
le marché de l’Internet des objets (IoT).
La deuxième partie décrit l’architecture du réseau Sigfox avec 

Dans la troisième partie sont décrits les mécanismes et 
les processus en place au sein de Sigfox pour sécuriser les 

stations de base aux composants du réseau central.

prédiction de la couverture.
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ABREVATION DEFINITION

AES Advanced encryption standard 

API Application programming interface 

BSS Business support system 

CRA Central registration authority

ETSI European telecommunications standards institute 

IoT Internet of things 

ISM 

IT Information technology

LPWAN Low power wide area network 

MAC Message authentication code

NAK Network authentication key 

NOC Network operation centre 

OSS Operation support system 

OTA Over the air

PAC Porting authorisation code 

RF

TPM Trusted platform module 

UNB Ultra-narrow band 

VPN Virtual private network 

Sigles et abréviations
Termes techniques dans leur dénomination d’origine en langue anglaise
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2 Positionnement de Sigfox

   Connecter le monde

domaine de la connectivité bas débit pour compléter les solutions à large bande 
passante.

Les solutions de connectivité bas débit Sigfox améliorent non seulement les 

entreprises dans tous les secteurs. Les possibilités sont illimitées.

   Sigfox fait avancer le monde

sécurisés pour révéler le véritable potentiel de l’Internet des objets (IoT).

 
« machine-to-machine » cellulaire traditionnel grâce à la mise en place de solutions 

utilisateurs.

aider les entreprises et les organisations à atteindre leurs objectifs en matière d’IoT.

Automatisation 
des bâtiments

433

Compteurs 
intelligents

341

Sécurité des 
bâtiments

262

Électroménager

228

Agriculture

117

Maison 
connectée

250

Figure 1 : Sigfox est présent dans tous les secteurs
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3 Principes de la technologie
Présentation des fondamentaux de la technologie Sigfox pour 
comprendre son positionnement et ses avantages compétitifs.

la région.

L’envoi par liaison radio d’un message avec une charge utile de 12 octets nécessite 

des signaux UNB à démoduler.

Cette technologie permet aux stations de base Sigfox des communications sur de 

    dans les pays suivant les normes ETSI, la bande 

   dans le reste du monde, la bande utilisée est 

sont applicables selon la réglementation locale.

3.1 Bande ultra-étroite (UNB)

868.034 868.226

f (MHz)

100 Hz

192 KHz

Figure 2 : Technologie Sigfox UNB
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L’accès aléatoire est une fonctionnalité essentielle pour obtenir un service de 

s’agit de la notion de « diversité spatiale ».

réseau Sigfox.

3.2  Accès aléatoire

3.3  Réception coopérative

Illustration 3 : Saut de fréquence sur les répliques

Illustration 4 :  Réception des messages par plusieurs stations de base Sigfox

Fréquence

2,08 sec. pour une charge 
utile de 12 octets 

t1

t2

t

Temps

Message montant
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petits messages dont la taille est comprise entre 0 et 12 octets. Une charge utile 

fonctionnement de l’objet

davantage de messages s’il reste des ressources disponibles au niveau des stations 
de base.

l’objet retourne en veille pendant 20 s puis se réactive pendant 25 s pour recevoir le 
message descendant emis par la station de base.

3.4  Messages courts

3.5  Communication bidirectionnelle

Coordonnées GPS avec une précision de 3 m 

Vitesse jusqu’à 255km/h

Statut d’un objet

Charge utile « keepalive » 

Température comprise entre -100° et +200°, avec une précision de 0,004° 

6 octets

2 octets

1 octets

1 octets

0 octets
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4  Principales fonctionnalités 
du réseau

Ce chapitre traite des principales caractéristiques du réseau 
Sigfox en matière d’architecture et de performances.

antennes) chargées de la réception des messages provenant des objets et de leur transfert aux systèmes d’assistance Sigfox.

    
des messages et de leur envoi au système du client par le biais de callbacks. Cette partie forme également le point d’entrée 

interagir avec le système par l’intermédiaire d’interfaces Web ou d’API. Elle comprend aussi des modules et des fonctionnalités 

espaces de stockage et les outils pour analyser les données collectées ou générées par le réseau.

une connexion VPN.

4.1  Vue d’ensemble de l’architecture du réseau

BSS

OSS
Serveurs client

Connecteurs

Supervision

Callbacks & API

Port
ai

l S
ig

fo
x 

Conn
ec

t

Portail Backend

NOC (SO) 
GNOC (Corp)

Internet
Public

ÉQUIPEMENT RÉSEAU SIGFOX SUPPORT SYSTEMS

Illustration 5 : Architecture de haut niveau du réseau Sigfox



Cloud SIGFOX
Stations de base 

SIGFOX

Objets Backhaul 

Interfaces Web et API

StockageServeurs 
backend

Serveurs 
frontend

Données

Serveurs
Clients

Gestion des 
stations de 

base

Métadonnées 
des modems

Navigateurs

HTTPS

HTTPS

REST JSON

HTTPS

EMAIL

Stockage des 
messages

Gestion des 
utilisateurs et 

groupes

Pull API

Gestions des 
modems

Alertes

Callbacks

Surveillance

Traitement 
des 

messages
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L’architecture plate de Sigfox permet de réduire à la fois les dépenses d’investissement 
et les dépenses d’exploitation. La radio logicielle Sigfox nous permet de réduire 

de secours.

Le Cloud Sigfox assure le traitement des messages. Il peut y avoir un nombre 

également le statut du réseau et gèrent l’ensemble des stations de base.

ultérieurement.

messages. Ils peuvent accéder à notre plateforme via leur navigateur Web ou 

4.2  Architecture réseau plate

Figure 6 : Architecture plate

IP link
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4.3  Réseau haute capacité

Illustration 8 : Maintien de la capacité quelle que soit la qualité de la liaison radio

Illustration 9 : Impact limité de la charge sur la qualité du service grâce aux répétitions

UNB
Diversité fréquentielle  

et temporelle
Diversité 
spatiale

Haute capacité  
+

Haute qualité de service

Nb de messages / station

Pénétration en intérieur

Autres 
technologies 

OdB

>1M

1OdB 2OdB 3OdB 4OdB 5OdB 6OdB

Taux de réussite par rapport à la charge entrante

Aloha pur Avec répétitionsAvec diversité spatiale

1

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%
0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9

Taux de réussite par rapport à la charge entrante

100,00%

99,99%

99,98%

99,97%

99,96%

99,95%

99,94%

99,93%

99,92%

99,91%

99,90%

0 0,1 0,2 0,3

Aloha pur Avec répétitionsAvec diversité spatiale
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Ces valeurs sont valables en Europe où la puissance de sortie est de 14 dBm. La puissance est plus élevée 

de vie de la batterie est donc approximativement la même.

technologie Sigfox.

    
synchronisation échangé entre l’objet et la station de base avant la transmission 
des données. Il s’agit d’un avantage considérable par rapport aux autres 

    

Courant

30 mA

6 nA
Temps

En communication

En Veille

99.x% du temps

~6 sec.

Illustration 10 : La faible consommation en mode veille augmente économise la batterie

Le principal avantage de la technologie Sigfox par rapport à la concurrence réside dans 

    

d’une plus longue portée.

    
sensibilité de la station de base et la puissance de sortie de l’objet.

    La portée dépend beaucoup de la topographie.

    La couverture intérieure obtenure est bonne grâce à l’utilisation de la bande 

4.5  Longue portée
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Figure 11 : Résistance aux brouilleurs grâce à la modulation UNB

La modulation UNB est extrêmement résistante dans un environnement 

La preuve incontestable de la grande résistance aux brouilleurs réside dans 
la capacité à transmettre en dépit de la présence de signaux de brouillage. La 

moins 8 dB supérieur au bruit de fond.

Les technologies concurrentes basées sur la modulation à spectre étalé sont 

bien plus grande. La modulation UNB est le meilleur choix de signalisation possible 

4.6  Résistance aux brouilleurs

La longue portée des stations de base permet à Sigfox de déployer à moindres 

    

    

    

couverture en intérieur.

Impact des 
interférences

8 dB nécessaires 
pour recevoir le signal

Signal de brouillage
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réseau.

    
dans le lien radio (OTA).

    
données.

    

    
dans l’objet.

    

    
un élément sécurisé.

noire.

4.7  Sécurité par défaut



5  Vue d’ensemble de  
la sécurité

Fort de son expertise et de ses divers partenariats, 
Sigfox a appliqué le principe de sécurité par 
conception (Security by Design) à toutes les 

dans le développement de son infrastructure.

De plus, Sigfox applique les principes de 
sécurité par défaut (Security by Default) à tous 
les composants proposés aux utilisateurs et 
opérateurs de Sigfox, aux fabricants d’objets ainsi 

   Intégrité des données
   
   Protection des données

   
   

   Capacités de cryptage
   Gestion des abonnements
   Gestion de l’objet

   Hébergement sécurisé
   Sécurité du backhaul
   Détection des messages corrompus

18 Présentation technique de SIGFOX

CLOUDRADIO

Protéger les  
DONNÉES EN TRANSIT

Protéger les DONNÉES STOCKÉES

DONNÉESOBJET

Illustration 12 : Sécurité dans la conception et par défaut
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   Un pare-feu intégré

connectés à aucun réseau ni à aucune station de base.

délivrer une réponse à l’objet par l’intermédiaire du Sigfox Support System et des 
stations de base.

d’Internet par un parefeu très strict.

   Sécurité des données en transit

fonctionnalités par défaut. Une mesure optionnelle anti-écoute complète le tout.

   Sécurité des données stockées

de ces données dans le respect de la législation locale.

le concepteur de l’objet.

Sigfox a travaillé avec son écosystème pour améliorer le niveau de sécurité des 

les éléments sécurisés dédiés aux objets Sigfox sont désormais disponibles et 
garantissent une résistance aux intrusions.

niveaux de sécurité corrects.

Les stations de base stockent les informations utilisateurs permettant de 

pour garantir la conformité du réseau Sigfox à la législation locale.
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5.1   Sécurité relative au traitement  
des messages

Objet Station de base Backend
Fournisseur 

d’application

 

son ID

5.1.1 Numéro de séquence 

octet (rotation d’un mois avec 140 messages/jour).

d’éliminer les tentatives de reproduction. L’intégrité du compteur est garantie par 

d’abonnement – correspondant au nombre maximal de messages générés par 
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l’expéditeur (l’objet pour un message montant ou le réseau Sigfox pour un message 

   

   

de cryptage complète ou d’une solution de cryptage fournie par le protocole Sigfox. 

très courts en collaboration avec le CEA-LETI. La clé de cryptage est dérivée de la clé 

ÉMETTEUR RÉCEPTEUR

Clé (K) Clé (K)

Message

Message

Message

Algorithme MAC 

MAC MACMAC

MAC

=?

message

Algorithme MAC 
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    Il est impossible de dérober un logiciel sensible Sigfox.

    

l’exécution.

    

La communication entre la station de base et le Sigfox Support System est sécurisée 
par un VPN empêchant toute intrusion dans l’infrastructure centrale à partir de la 

5.2   Sécurité des stations de 
base et communication

La génération et l’approvisionnement de clés correspondent aux procédures de 

puce - SoC - ou l’objet directement).

 
Ce processus est décrit ci-après.

    

    

PAC). Le PAC est utilisé ultérieurement lors du processus d’activation de l’objet. 
La base de données est provisionnée avec les résultats de la génération.

    

5.3   Sécurité relative à la génération 
et l’approvisionnement de clés
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Le Sigfox Support System est essentiellement un réseau déployé dans le cloud. 

reconnues dans ce domaine.

    

    
indépendant.

    

    

le plan de continuité des services Sigfox.

Cette solution utilise des algorithmes propriétaires de mitigation et de détection 

les faux positifs.

5.4  Sécurité des centres de données

    

    
fabricant avec leurs ID d’objet et leurs PAC.

    

ID et son PAC à un Opérateur Sigfox.

    

Sigfox.



6  Outils de couverture 
de service

Sigfox fournit au public ainsi qu’à ses partenaires 

couverture des services.
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www.sigfox.com/coverage

6.1  Accès public à la couverture de service

TM



25© Copyright SIGFOX. Tous droits réservés

Une carte de couverture de service est disponible dans le portail de l’OSS pour les Opérateurs Sigfox et les partenaires.

carte de services Sigfox correspondant à l’application.

6.2  Carte de couverture de services

Une nouvelle API est en cours de développement et sera accessible à tous les utilisateurs du portail OSS (opérateurs et clients).

marge de signal des meilleures cellules.

6.3   Interface de programmation d’applications 
(API) de couverture globale

-   Qualité de la couverture pour tous les opérateurs publics Sigfox 
dans le monde

-   Accessible à tous les utilisateurs ayant accès au backend 
(opérateurs et clients)

-  Entrée simple : {lat, long}, inutile de saisir le pays recherché
-  Résultats clairs : {marge de signal des meilleures cellules}

-  Convient à tout type d’application (pénétration, objets)

GLOBALE

FLEXIBLE

SIMPLE

marges

marges

marges

Qualité de la 
couverture

Cas d’usage

 
de la couverture

Réassurance client 
(déploiement d’une solution IoT)

API

x,y

x,y

x,y

...
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